POLITICA DE PRIVACIDAD
MYSELF COLOMBIA S.A.S.

OBJETO

Esta Politica de Privacidad tiene como objetivo suministrar las pautas necesarias para el
tratamientoy gestion de los datos que sean puestos a disposicion de MYSELF COLOMBIAS.A.S.,
en adelante “BEMYSELF”, para asegurar la confidencialidad, autenticidad e integridad de la
informacion.

En cumplimiento con las disposiciones en materia de proteccién de datos personales en
Colombia, en especial con el Articulo 15 de la Constitucion Politica de Colombia, cuyo
desarrollo se ha establecido a partir de las Leyes Estatutarias 1266 de 2008y 1581 de 2012, las
cuales se han complementado con la Ley 1273 de 2009, el Decreto 1377 de 2013, el Decreto
886 de 2014, el Decreto 1074 de 2015y el Titulo V de la Circulas Unica de la Superintendencia
de Industriay Comercio.

BEMYSELF declara que se encuentra plenamente comprometido con el cumplimiento de las
normas referidas, y que la realizacién de esta Politica de Privacidad ha contado con la
observancia irrestricta de esta normativa.

ALCANCE

La presente Politica de Privacidad, sera aplicable para todos los datos personales o cualquier
otro tipo de informacidon que sea suministrada y/o que repose en las bases de datos de
BEMYSELF, y fija las obligaciones y lineamientos de BEMYSELF para la obtencién, recoleccion,
uso, tratamiento, procesamiento, intercambio, transferencia y transmisién de datos
personales. Por lo que debe ser implementada de manera transversal en todas las areas de
BEMYSELF, siendo de obligatorio cumplimiento para todas las personas naturales y juridicas
que tengas relacion directa con BEMYSELF, en la custodia, almacenamiento, recopilacion,
administracion y consulta de datos.

Esta Politica sera igualmente aplicable en los casos en los cuales el tratamiento de los datos se
efectle en territorio colombiano, asi como cuando el responsable o El Encargado del
tratamiento no resida en Colombia, pero en virtud de normas o tratados internacionales que le
sea aplicable la legislacion colombiana. De tal manera que los principios y disposiciones
contenidos en esta Politica se aplicaran a cualquier base de datos y/o archivo, que se encuentra
a disposicion de BEMYSELF.

RESPONSABLE

BEMYSELF es una sociedad comercial, que se dedica a una completa gama de servicios y
productos comerciales, informaticos, tecnolégicos y digitales, entre los que se destaca la
fabricacién, el desarrollo y la comercializacidon de aplicaciones informaticas y dispositivos de
hardware de origen nacional o internacional, y asi mismo a la comercializacidn y/o distribucién
de toda clase de servicios de certificacion digital, ademas de todo tipo de servicios
relacionados con la biometria, para la identificacién de personas y la verificacién de su
identidad, entre otros productosy servicios complementarios; BEMYSELF se encuentra ubicada
en la ciudad de Bogota D.C., Colombia, en la Calle 77 # 7-44, Piso 7, y podra ser contactada a
través del correo mesa.servio@bemyslef.com


mailto:mesa.servio@bemyslef.com

POLITICA

Esta Politica que contiene el tratamiento al cual estaran sujetos los datos personales, asi como
los derechos que le asistente a los titulares, las personas o areas responsables del tratamiento
o la gestion de requerimientos, ademas de fijar el procedimiento para que los titulares ejerzan
sus derechos y los mecanismos generales que ayuden a evitar posibles usos, adulteraciones,
consultas, pérdidas o accesos no autorizados, sobre las bases de dados que contengan datos
personales tratados por BEMYSELF, por lo que es de obligatorio y estricto cumplimiento para
BEMYSELF.

DEFINICIONES

Las definiciones relacionadas a continuacidn, seran tenidas en cuenta para todos los efectos
que se desprenden de esta Politica de Privacidad:

e Autorizacion: Es el consentimiento previo, expreso e informado del Titular de la
informacion para llevar a cabo el tratamiento de los datos.

e Avisode privacidad: Es la comunicacién verbal o escrita que tiene como fin elinformar
al Titular de los datos sobre la Politica de Privacidad de BEMYSELF

e Base de Datos: Es el conjunto organizado de datos personales objeto de tratamiento,
pertenecientes a un mismo contexto y almacenados sistematicamente para su
posterior uso.

e Cliente o Usuario: Persona natural o juridica que va a sostener una relacién comercial
con BEMYSELF, en virtud del acceso a los productos o servicios.

e Dato Personal: Es cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e Dato Publico: Dato que la ley o la Constitucion determina como tal, entre los cuales se
encuentran los datos relativos al estado civil de las personas, a su profesién u oficioy
a su calidad de comerciante o del servidor publico. Debido a su naturaleza, estos datos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

e Dato Privado: Es aquel dato que por su naturaleza intima o reservada soélo es relevante
para el Titular de lainformacidn, su tratamiento requiere autorizacion previa, informada
y expresa.

e Dato Semiprivado: Es aquel dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacidon puede interesar no sdélo a su Titular sino a cierto
sector o grupo de personas o a la sociedad en general, como son: Bases de datos que
contengan informacion financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises.

e Dato Sensible: Es el dato que afecta la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacioén politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y a los
datos biométricos.



Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realiza el Privacidad por cuenta del responsable del
tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de la
informacion.

Responsable de administrar las bases de datos: Empleado encargado de controlary
coordinar la adecuada aplicacién de esta Politica de Privacidad, una vez almacenados
en una base de datos especifica.

Titular: Persona natural cuyos datos personales son objeto de tratamiento. Para
BEMYSELF seran titulares de la informacion los clientes, usuarios, colaboradores,
proveedores, aliados, accionistas, visitantes, nuestros grupos de interés y cualquier
otra persona natural cuyos datos han sido suministrados a BEMYSELF para su
Tratamiento directo o indirecto.

Transferencia de datos: Tiene lugar cuando el responsable y/o Encargado, ubicado en
Colombia, envia la informacidn o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision de Datos: Implica la comunicacion de estos dentro o fuera del territorio
de la Republica de Colombia, con el objeto de que un Encargado realice Tratamiento
por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recopilacién, recoleccién, almacenamiento, uso, circulacion o
supresion.

Habeas Data: Derecho de cualquier persona a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en el banco de datos y en archivos de
entidades publicasy privadas.

Ley de Proteccion de Datos: Es la Ley 1581 de 2012 y sus Decretos reglamentarios o
las normas que los modifiquen, complementen o sustituyan.

Plataforma: Cualquier plataforma digital dispuesta por BEMYSELF, en su pagina web o
por medio de otros mecanismos digitales dispuestos por BEMYSELF, a través de la cual
el cliente pueda acceder a los servicios ofrecidos y prestados por BEMYSELF, para la
adquisicion de cualquier producto o servicio de acuerdo con los términos y
condiciones establecidos para estos.

6. PRINCIPIOS

BEMYSELF, se encuentra comprometido con los titulares de la informaciéon en aplicar los
siguientes principios en el Tratamiento de la informacion:

a)

b)

c)

Principio de legalidad: Es una actividad regulada que debe sujetarse a lo establecio
en la Constituciony la Ley.

Principio de finalidad: Estara subordinado a la Constituciéony la Ley, y se harad con una
finalidad legitima la cual sera debidamente informada al Titular de la informacion.
Principio de libertad: Se llevard a cabo con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos ni divulgados sin
previa Autorizacion o en ausencia de mandato legal, estatutario, o judicial que releve el
consentimiento.



d) Principio de veracidad o calidad: La informaciéon debe ser veraz, completa,
actualizada, comprobable y comprensible y en este sentido se prohibe el tratamiento
de datos parciales, incompletos o que induzcan a error.

e) Principio de transparencia: El tratamiento, se hara garantizando el derecho del Titular
a obtener de BEMYSELF, en cualquier momento y sin restricciones, informacion acerca
de la existencia de la informacién o los datos personales que sean de su interés o
titularidad.

f) Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites

que se derivan de la naturaleza de los datos personales, de las disposiciones de la
Constituciény la Ley. De esta manera el tratamiento s6lo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la Ley.
Los datos personales, salvo informacion publica, no podran estar disponibles en
internet u otros medios de divulgacion o comunicaciéon masiva, salvo que elacceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los titulares
o terceros autorizados conforme a la Ley.

g) Principio de seguridad: La informacién sujeta a Tratamientos que se refiere la ley, se
deberda manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la informacidn,
inclusive después de finalizada su relacion alguna de las labores que comprende el
tratamiento, pudiendo sdlo realizar suministro o comunicaciéon de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley y en los
términos de esta.

i) Principio de necesidad y proporcionalidad: Los datos personales registrados en una
Base de Datos deben ser los estrictamente necesarios para el cumplimiento de las
finalidades del tratamiento, informadas al titular. De esta manera, deben ser
adecuados, pertinentes y acordes con las finalidades paras las cuales fueron
recolectados.

j) Principio de temporalidad o caducidad: El periodo de conservacidon de los datos
personales sera el necesario para alcanzar la finalidad para la cual se han recolectado.

k) Principio de interpretacion integral de derechos constitucionales: El tratamiento,
se aplicara bajo el amparo de los derechos constitucionales, como lo son el habeas
data, el derecho al buen nombre, el derecho a la honra, el derecho a la intimidad y el
derecho a la informacién. Los derechos de los titulares se interpretardn en armonia y
en un plano de equilibrio con el derecho a la informacién previsto en el articulo 20 de
la Constituciény con los demas derechos constitucionales aplicables.

AUTORIZACIONES

De conformidad con los dispuesto por la Ley, para el tratamiento se requiere la autorizacion del
Titular, salvo en los casos expresamente sefalados en las normas que reglamentan la
proteccién de los datos personales. De esta manera, con antelacién y/o almomento de efectuar
la recoleccion de los datos personales BEMYSELF solicitara la Autorizacion al Titular de la
informacion, indicando la finalidad para la cual se solicitan los datos, para que asi el Titular
otorgue su consentimiento previo, expreso e informado sobre el Tratamiento al cual estaran
sometidos sus datos personales.



En el caso de BEMYSELF, la Autorizacidn proporcionada por el titular, serd expresada mediante
un documento electronico, mensaje de datos, internet, sitios web y aplicaciones, como
también de manera verbal o telefénica, y en cualquier otro formato que permita garantizar su
posterior consulta, asi mismo, puede ser obtenida mediante un sistema tecnolégico idéneo que
permita al Titular manifestar u obtener el consentimiento del tratamiento, asi como conocer la
Politica de BEMYSELF.

De la misma manera, el Titular autoriza libre, previa, expresa e informada el tratamiento de sus
datos a BEMYSELF, cuando crea usuarios o diligencia formularios de manera presencial o en
alguna de las plataformas o pagina web de BEMYSELF, puestas a disposicién del Titular.

Elformato para la Autorizacion serd elaborado por BEMYSELF, y debera ser puesto a disposicion
del Titular previo al Tratamiento de sus datos personales, de conformidad con lo que estable le
Ley 1581 de 2012, el Decreto 1377 de 2013y el Decreto 1377 de 2013y el capitulo 26 del Decreto
1074 de 2015.

La Autorizacion del Titular de la informacidn no sera necesaria en los siguientes casos:

e Informacidn requerida por una Entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e Datos relacionados con el registro civil de las personas.

Cuando se trate de informacion que se relacione con los siguientes tipos de datos BEMYSELF
tendra las siguientes consideraciones especiales:

1. Datos sensibles
BEMYSELF informara al Titular de los datos lo siguiente:

e Para el Tratamiento de este tipo de informacidn el Titular no estd obligado a dar su
Autorizacién o consentimiento.

e Se informara de forma explicita y previa qué tipo de datos sensibles seran
solicitados.

e Se comunicara el Tratamiento y la finalidad que se le dard a los datos sensibles.

e LaAutorizacién de los datos sensibles serd previa, expresay clara.

En casosrelativos a la salud, BEMYSELF implementara las medidas necesarias para proteger
la confidencialidad de la informacién.

Los datos sensibles biométricos tratados tienen como finalidad la identificacion de las
personas, la seguridad, el cumplimiento de obligaciones legales y la adecuada prestacion
de los productos.

2. Datos de nifos, nifasy adolescentes.
BEMYSELF se asegurara que el Tratamiento de ese tipo de datos se realice de conformidad
con los derechos de los nifios, nifias y adolescentes. En este sentido, se protegera su
caracter especial y velara por el respeto de sus derechos fundamentales, de acuerdo con



lo dispuesto en los articulos 5, 6 y 7 de la Ley 1581 de 2012, y en los articulos 6 y 12 del
Decreto 1377 de 2013, y demads normas que los modifiquen o adicionen.

Para efectos de cumplir lo anterior, BEMYSELF actuara de conformidad con lo siguiente:

e Se solicitara Autorizacidn del progenitor o tutor legal del nifio, nifla o adolescente.

e Seinformara el caracter facultativo de responder preguntas acerca de los datos de
los ninos, nifas o adolescentes.

e Seinformara de forma explicitay previa cudles son los datos objeto de Tratamiento
y lafinalidad de este.

e El tratamiento de los datos de los nifios, nifias y adolescentes por parte de
BEMYSELF siempre debe responder a un fin superior.

En el caso de adquisicion por parte del menor adulto de productos y/o servicios financieros
por medio de canales digitales en BEMYSELF se incluird una declaracién en donde elmenor
manifieste que ha sido informado, ha sido escuchado, ha entendido y ha comunicado a
sus progenitores o tutor legal su intencion de celebrar un contrato, teniendo en cuenta su
madurez, autonomia y capacidad legal para celebrar relaciones contractuales, a efectos
derealizar el Tratamiento de sus datos personales. Ademas, se entiende que el Tratamiento
de sus datos personales estara limitado a ser usado para cumplir con las obligaciones
contractuales derivadas del producto y/o servicio de BEMYSELF que desee adquirir.

CONTENIDO DE LAS BASES DE DATOS

En las bases de datos de BEMYSELF, se recopilard informacién general del titular, tal como:
nombre completo, nimero y tipo de identificacion, género y datos de contacto (correo
electrénico, direccidn fisica, teléfono fijo y movil), y datos de ubicacién.

En las bases de datos de empleados, proveedores y demas contrapartes, se incluira
informacion adicional sobre la historia laboral y académica, datos sensibles requeridos por la
naturaleza de la relacion laboral o contractual tales como fotografia, informacién
sociodemografica, datos biométricos, datos de salud, datos de menores de edad y los demas
que BEMYSELF, considere necesarios para el desarrollo de su objeto social, siempre y cuando
su recoleccién, almacenamiento y uso cuenten con la previa Autorizacién del titular, en
cumplimiento de lo establecido en el articulo 5 de la Ley 1581 de 2012.

TRATAMIENTO

BEMYSELF realizara larecolecciodn, recopilacién, recepcidn, almacenamiento, uso, circulacion,
supresion, procesamiento, compilacion, transferencia, o transmision de manera directa o con
entidades publicas o privadas con las que se tiene contratos, acuerdos o convenios para que
provean servicios a BEMYSELF.

Este tratamiento se realizard exclusivamente para las finalidades autorizadas y previstas en la
presente Politicay en las autorizaciones especificas otorgadas por parte del titular. De la misma
forma se realizara el tratamiento de los datos cuando exista una obligacién legal o contractual
para ello.

BEMYSELF, podra suministrar la informacion de los titulares a los siguientes:



e Alostitulares, sus causahabientes o sus representantes legales.

e Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.

e Alosterceros autorizados por el titular o por la ley.

10. DATOS BIOMETRICOS

11.

Dentro de los productos y servicios de BEMYSELF se realizaran en distintas ocasiones la toma
de biometria de los usuarios a efectos de gestionar los distintos tramites que se pueden realizar
a través de estos, pero en todo caso, BEMYSELF no generara el almacenamiento de los datos
biométricos en sus bases de datos por dichos tramites, pues la gestidén de estos solo estard en
cabeza de los usuarios. Los datos solo seran recolectadosy tratados por motivos estrictamente
de seguridad, para verificar la identidad personal y realizar control de acceso de los usuarios a
los productos y servicios de BEMYSELF. Los mecanismos biométricos de identificacion
capturan, procesany almacenan informacion relacionada con, entre otros, los rasgos fisicos de
las personas (las huellas dactilares y los aspectos faciales), para poder establecer o autenticar
laidentidad de cada sujeto, entodo caso, unavez se haya desvinculado elusuario de BEMYSELF
se eliminara cualquier rastro o almacenamiento que tenga.

La administracién de las bases de datos biométricos se ejecuta con medidas de seguridad
técnica que garantizan el debido cumplimiento de los principios y obligaciones derivadas de la
Ley Estatutaria de Proteccion de Datos asegurando ademas la confidencialidad y reserva de la
informacion de los titulares.

TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

BEMYSELF, podra transferir y transmitir los datos personales que recopile a terceros con
quienes tenga relacidon operativa que le provean de servicios necesarios para su debida
operacion, o de conformidad con las funciones establecidas a su cargo en las leyes. En dichos
supuestos, se adoptaran medidas necesarias para que las personas que tengan acceso a sus
datos personales cumplan con esta Politicay con los principios establecidos para la proteccién
de datos personalesy obligaciones establecidas en la Ley.

Entodo caso, cuando BEMYSELF transmita los datos a uno o varios encargados ubicados dentro
o fuera del territorio de la Republica de Colombia, establecerd cldusulas contractuales en el
que indicara:

1. Alcances del tratamiento.
2. Lasobligaciones del Encargado para con el Titulary el responsable.

Mediante este clausulado, el Encargado se comprometerd a dar aplicacién a las obligaciones
del responsable bajo la Politica de Privacidad fijada por este y de acuerdo con la finalidad que
los titulares hayan autorizado y con las leyes aplicables vigentes.

Ademas de las obligaciones que impongan las normas aplicables, deberan incluirse las
siguientes obligaciones en cabeza del respectivo encargado:

1. Dar tratamiento, a nombre del responsable, a los datos personales conforme a los
principios que los tutelan.



12.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.
3. Guardar confidencialidad respecto del Tratamiento de los datos personales.

En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en la Ley 1581 de
2012y normas reglamentarias.

En cuanto a la transferencia y transmisién internacional de datos personales, BEMYSELF
prohibe su transferencia a paises que no proporcionen niveles adecuados de proteccion de
datos de acuerdo con los estandares establecidos por la Superintendencia de Industria y
Comercio, los cuales en ningun caso podran ser inferiores a los establecido por la Ley 1581 de
2012 para sus destinatarios, y solamente se realizara cuando exista Autorizacion
correspondiente del Titular.

Esta prohibicién no regira cuando se trate de:

a) Informacién respecto de la cual los clientes, trabajadores, practicantes y terceros hayan
otorgado su Autorizacion expresa e inequivoca para la transferencia.

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento de clientes,
trabajadores, practicantesy terceros por razones de salud o higiene publica.

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

e) Trasferencias necesarias para la ejecuciéon de un contrato entre los clientes, trabajadores,
practicantes y terceros con BEMYSELF, o para la ejecucidon de medidas precontractuales
siempre y cuando se cuente con la Autorizacién del titular.

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Las disposiciones descritas sobre la transferencia de datos personales seran aplicables para
todos los datos personales incluyendo aquellos contemplados en la Ley 1266 de 2008.

FINALIDADES

BEMYSELF, realiza la recoleccion, uso o supresion de la informaciéon proporcionada con las
siguientes finalidades:

a) CLIENTES, USUARIOSY CONTRATANTES:

e Realizar todas las gestiones necesarias tendientes a confirmar y actualizar la
informacién del cliente.

e Validar y verificar la identidad del cliente para el ofrecimiento y administracion de
productosy servicios.

e Establecer una relacién contractual, asi como mantener y terminar una relacion
contractual.

e Ofrecer y prestar productos o servicios a través de cualquier medio o canal de
acuerdo con el perfil del cliente y los avances tecnolégicos.

e Recibir informacién por parte de BEMYSELF, respecto a campafias comerciales
actuales y futuras, promocioén de productos y servicios tanto propios como de
terceros, y demds comunicaciones necesarias para mantener comunicado y
enterado al cliente mediante: llamada telefénica, mensaje de texto, correo



b)

electrénico, Facebook, Twitter, Instagram o cualquier red social de integraciéon o
mensajeria instantanea, entre otros;

e Recibir mensajes relacionados con la gestion de cobro y recuperacion de cartera,
ya sea directamente o mediante un tercero contratado para tal funcién.

e Suministrar informacién comercial, legal, de productos, de seguridad, de servicio
o de cualquier otra indole.

e Conocerlaubicaciénydatos de contacto del cliente para efectos de notificaciones
con fines de seguridad y ofrecimiento de beneficios y ofertas comerciales.

e Efectuar andlisis e investigaciones comerciales, estadisticas, de riesgos, de
mercado, interbancaria y financiera incluyendo contactar al cliente para estos
fines.

e Prevenir el lavado de activos, la financiacién del terrorismo, asi como detectar el
fraude, corrupcion, y otras actividades ilegales.

e Realizar, validar, autorizar o verificar transacciones, incluyendo, cuando sea
requerido, la consulta y reproduccion de datos sensibles tales como la huella
digital, imagen o voz, entre otros.

e Realizar encuestas de satisfaccién concerniente a los servicios prestados por
BEMYSELF.

e Consultar multas y sanciones ante las diferentes autoridades administrativas y
judiciales o bases de datos publicas que tengan como funcién la administracion
de datos de esta naturaleza.

Con el fin de mejorar la experiencia del usuario a través de los canales digitales de
BEMYSELF y permitir diversas funcionalidadesy gestionar la seguridad, BEMYSELF realizara
los siguientes usos en los dispositivos electronicos previa Autorizacion del Titular y de
conformidad con lo que el Titular decida compartir con BEMYSELF:

e Acceso a la geolocalizacidn del dispositivo, para realizar una mejor gestion de la
seguridad, proporcionar y ofrecer experiencias y productos personalizados, y
compartirlo con aliados.

e Acceso afotos, medios, archivos y almacenamiento, para la lectura de cédigos QR
o de barras o similares, personalizar el canal digital, guardar y compartirimagenes
de los movimientos con terceros, compartir documentos con BEMYSELF

e Acceso acamara, para leer cédigos QR o de barras o similares, realizar biometrias
faciales para autenticacion o firma, escaneo de documento que el Titular decida
compartir con BEMYSELF.

e Acceso a la informacién de conexién, id del dispositivo movil, informacién del
rendimiento de la aplicaciéon con la finalidad de realizar una mejor gestién de la
seguridad, proporcionar y ofrecer experiencias y productos personalizados y
habilitar funcionalidades.

BEMYSELF, en ninglin momento accedera a fotos personales, archivos guardados, historial
de conversaciones, teléfonos de contacto y, en general, informaciéon confidencial que
administra el Titular en su dispositivo modvil para finalidades diferentes a las
expuestas. Estos accesos pueden ser modificados en cualquier momento en las opciones
de configuracién del dispositivo electrénico, cuando aplique.

PROVEEDORES, CONTRATISTAS, ASESORES Y ALIADOS



c)

e La informacién solicitada al proveedor o aliado podra incluir informacién de la
persona natural o juridica segun corresponda. Asi mismo, es posible que se solicite
informacién de los empleados del proveedor o aliado que se encuentren
dedicados a cumplir alguna funcién o relacién con BEMYSELF, que por la labor
desempefiada requieran acceso a las instalaciones, a los aplicativos y/o sistemas
u otros de la organizacion.

e Realizar el proceso de vinculaciéon del proveedor o aliado con BEMYSELF,
generando el desarrollo de los procedimientos internos, los cuales son de
relacionamiento, contables, financieros, comerciales, logisticos, entre otros.

e Administrar y verificar antecedentes comerciales, reputacionales y los riesgos de
lavado de activos y financiacion del terrorismo, asi como para detectar y/o prevenir
el fraude, corrupcidén y otras actividades ilegales, por parte del proveedor o sus
empleados en relacion con la operacion de BEMYSELF.

e Gestionar y fortalecer las relaciones contractuales con el proveedor o aliado,
permitiendo un mayor control en las obligaciones asumidas por las partes.

e Revisary evaluar los resultados del proveedor o aliado, con el fin de fortalecer los
procesos de contratacion dentro de BEMYSELF.

e Ofrecer y prestar productos o servicios a través de cualquier medio o canal de
acuerdo con el perfil del proveedor o aliado, y de acuerdo con los avances
tecnoldgicos.

e Efectuar andlisis e investigaciones comerciales, estadisticas, de riesgos, de
mercado, interbancaria y financiera a partir de los resultados del proveedor o
aliado.

ASPIRANTES, COLABORADORES - TRABAJADORES - EMPLEADOS Y PRACTICANTES:

La informaciéon que BEMYSELF recolecta de aspirantes o candidatos a cargos dentro de la
organizacion es tratada con la finalidad de realizar la evaluacién de ingreso y el proceso de
vinculacion del aspirante.

El Tratamiento de la informacién personal de los empleados y practicantes tiene como
finalidad la gestidn de las relaciones laborales existentes con éstos, asi como el desarrollo
de las diferencias actividades establecidas por la organizacién. Entre las cuales se
encuentran las siguientes:

e Dar cumplimiento a las obligaciones y derechos derivados de su actividad como
empleador, y a las actividades propias de su objeto social principal y conexo, las
cuales pueden ser realizadas directamente o con el apoyo de terceros con los que
se compartird su informacién para los fines relacionados con el objeto del
contrato.

e Compartir sus datos personales con las autoridades (judiciales o administrativas)
nacionales o extranjeras cuando la solicitud se base en razones legales,
procesales, y/o tributarias.

e Acceso y Autorizacién de los beneficios establecidos por el empleador, segln los
requisitos definidos en cada caso.

e Consulta de sus datos en las listas internas de control, en cumplimiento de las
normas nacionalesy politicas internas asociadas al Sistema de Administracién del



Riesgo de Lavado de Activos y Financiacion del Terrorismo, asi como el
cumplimiento con estandares de ética e integridad establecidos por BEMYSELF.

e Para entregar su informacién a los fondos de empleados y fondos mutuos de
inversién a los cuales ha autorizado para conocer la misma.

Tratdndose de exempleados, BEMYSELF almacenara, aun después de finalizado el contrato
de trabajo, la informacion necesaria para cumplir con las obligaciones que puedan
derivarse en virtud de la relacion laboral que existié conforme a la legislacidon colombiana,
o en virtud de los servicios que en virtud de la relacién puedan llegar a prestarse, al igual
que, proporcionar las certificaciones laborales que sean solicitadas por el excolaborador o
por terceros frente a quienes aquel adelante un proceso de seleccion.

d) ENTES DE CONTROL

e BEMYSELF, utilizara los datos recolectados exclusivamente para fines propios y
operativos relacionados con procesos administrativos internos, en cumplimiento
de su mision, normatividad vigente y de gestion de seguridad de la informacién.

e Controlar el acceso a las oficinas y a la plataforma de BEMYSELF, y establecer
medidas de seguridad, incluyendo el establecimiento de zonas videovigiladas en
elacceso a los edificios, sucursales y otras instalaciones.

e) ACCIONISTAS
Lainformaciony los datos personales de los accionistas, incluida informacion personal, de
contacto, asi como, la informacién y documentacién suministrada a través de canales
virtuales, canal teleféonico, correo electrénico y actualizaciones de informacién seran
recolectados, consultados, actualizados, modificados y procesados directamente por
BEMYSELF, y/o por los terceros designados por éste, para los siguientes fines:

e Dar cumplimiento a las obligaciones y derechos derivados de su calidad de
Accionista.

e Realizar las actividades de administracién integral del libro de registro de
accionistas.

e Brindar la informacion relacionada con tramites, quejar y solicitudes de los
accionistas.

e Dar acceso a la informacion a las autoridades judiciales o administrativas que
soliciten dichos datos en ejercicio de sus funciones.

e Administrar el riesgo de Lavado de Activos y Financiaciéon del Terrorismo y de
corrupcion.

e Elcumplimiento de las actividades y fines necesarios de la relacion.

f)  ACCESO A EDIFICIOS, VIGILANCIAY SEGURIDAD DE LAS INSTALACIONES

e Contar con la informacién de cada uno de los empleados, personal externo al
servicio de BEMYSELF y de los visitantes que ingresen a los edificios o demas
instalaciones de la organizacion.

e Mantener la seguridad y control de accesos a los edificios, sucursales y otras
instalaciones.



e Controlar e identificar el acceso a los edificios o demas instalaciones de la
organizacion.

BEMYSELF les informaréa a todos los titulares que los datos recolectados directamente en
los edificios, sucursales y otras instalaciones, que sean suministrados en documentos del
personal de seguridad, y los datos obtenidos de las videograbaciones que se realizan
dentro o fuera de las instalaciones de BEMYSELF, se utilizan con fines de seguridad de las
personas, los bienes e instalaciones.

13. DURACION

14.

Los datos personales estaran sujetos a Tratamiento por BEMYSELF durante el término
contractual en el que el Titular de la informacidn tenga el producto, servicio, contrato o relacion,
mas el término que establezca la ley, adicionalmente se conservaran de acuerdo con los
principios de necesidad y razonabilidad.

TRATAMIENTO DATOS SENSIBLES

En el tratamiento de datos sensibles, cuando dicho Tratamiento sea posible, BEMYSELF debera
cumplir con las siguientes obligaciones:

a)

b)

Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la
Autorizacién para la recoleccion de cualquier tipo de dato personal, cudles de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del tratamiento, asi como obtener
su consentimiento expreso.

Tener la Autorizacion por parte del Titular para el Tratamiento de sus datos personales.
Salvaguardar el interés vital de los titulares, en caso de que estos se encuentren fisica o
juridicamente incapacitados. En estos eventos, los representantes legales deberan otorgar
su autorizacion.

Servir como soporte necesario para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial.

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a)

b)

c)

En

El Titular haya dado su Autorizacién explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

ElTratamiento sea necesario para salvaguardar elinterés vital del Titulary este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los titulares.

general, BEMYSELF realizard el Tratamiento de los datos sensibles recolectados

exclusivamente para fines operativos, relacionados con la prestacién de servicios, su misién y/o
procesos administrativos internos, en cumplimiento de la legislacion vigente y seguridad de la
informacion.

15. DERECHOS DEL TITULAR DE LA INFORMACION



Los titulares de los datos de caracter personal que tengan registrada informacién personal en
las bases de datos de BEMYSELF, o sus causahabientes, tienen derecho a lo descrito en la Ley
1581 de 2012, Titulo IV, Articulo 8, la cual enuncia los siguientes derechos:

a) Conocer, actualizar, rectificar, oponerse y cancelar el uso de sus datos personales frente a
los responsables del Tratamiento encargados del tratamiento. Este derecho se podra
ejercer, entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado; por tanto, sera el Unico y exclusivo responsable de la veracidad y exactitud de
sus datos.

b) Solicitar prueba de la Autorizacién otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por el responsable del Tratamiento o el Encargado del tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adiciones o
complementen.

e) Revocar la Autorizacién y/o solicitar el borrado total o parcial de los datos con los que
cuenta BEMYSELF. La revocatoria y/o borrador de datos también procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el
responsable o Encargado han incurrido en conductas contrarias a la Constituciony la Ley.

f)  Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES:

El Tratamiento de los datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo
7 de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y
requisitos:

a) Querespondayrespete elinterés superior de los nifios, nifiasy adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara
la autorizacidn, previo ejercicio del menor de su derecho a ser escuchado, opiniéon que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

BEMYSELF, como Responsable y Encargado del Tratamiento de los datos personales de nifos,
nifas y adolescentes velara por el uso adecuado de los mismos en cumplimiento de los
principiosy obligaciones establecidos en la Ley 1581 de 2012, el Decreto 1377 de 2012y demas
legislacion vigente que le sea aplicable. Y para tal efecto se compromete a:

a) Asegurar el respeto de los derechos prevalentes de los nifios, nifias y adolescentes.
b) Restringir el Privacidad de nifios, nifias y adolescentes, salvo aquellos datos que sean de
naturaleza publica.

Igualmente, BEMYSELF, pone de presente que también es tarea del Estado y las entidades
educativas de todo tipo proveer informacion y capacitar a los representantes legales y tutores
de los nifios, ninas y adolescentes sobre los eventuales riesgos a los que se enfrenta respecto
del Tratamiento indebido de sus datos personales y proveer el conocimiento acerca del uso
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Responsable y seguro por parte de nifios, nifas y adolescentes de sus datos personales, su
derecho a la privacidad y proteccidon de su informacién personal y la de los demas.

DEBERES DE BEMYSELF Y DEMAS DESTINATARIOS DE LA POLITICA

En los casos en los que BEMYSELF, o cualquiera de los destinatarios de esta Politica, asuma la
calidad de Responsable de los datos bajo su custodia, debera cumplir los siguientes deberes,
sin perjuicio de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva Autorizaciéon otorgada por el titular.

Informar debidamente al Titular sobre la finalidad de la recopilacion y los derechos que le
asisten por virtud de la Autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién comunicando de forma oportuna al Encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a éste se mantenga
actualizada.

Rectificar la informacién cuando sea incorrectay comunicar lo pertinente al Encargado del
tratamiento.

Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley de
proteccién de datos personales.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.
Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

Incluir la leyenda “informacién en discusién”, cuando se cuente con informacién de un
Titular de discusidn juridica, por validacidon de una queja o reclamo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informaciéon de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industriay
Comercio, en especial el reporte de Base de Datos de conformidad con el Capitulo 26 del
Decreto 1074 de 2015.

BEMYSELF tendra presente en todo momento, que los datos personales son propiedad de las
personas a las que se refiereny que sélo ellas pueden decidir sobre los mismos. En este sentido,
hard uso de ellos sélo para aquellas finalidades para las que se encuentra facultado
debidamente, y respetando en todo caso la normatividad vigente sobre proteccidon de datos
personales.
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18.

BEMYSELF EN CALIDAD DE ENCARGADO

En los casos en que BEMYSELF actué como Encargado de Privacidad debera cumplir con las
obligaciones establecidas y que coinciden con las sefialadas en la calidad de responsable,
ademas de las siguientes:

e Realizar oportunamente la actualizacion, rectificacidon o supresion de los datos.

e Actualizar lainformacién reportada por los responsables del Tratamiento dentro de los
cinco (5) dias habiles siguientes contados a partir de su recibo.

e Permitirelacceso unicamente alas personas autorizadas por el Titular o facultadas por
la ley para dicho efecto.

e Cumplir con las instrucciones y requerimientos que imparta la Superintendencia de
Industriay Comercio.

PERSONA O AREA RESPONSABLE DE LA ATENCION DE LAS PQR

BEMYSELF, en calidad de Responsable y/o Encargado del Tratamiento de la informacién de
datos personales asume la funcién de protector de datos personales y del profesional de
seguridad de la informacion. Por tal motivo, dara tramite de las solicitudes que presenten los
titulares de datos personales, garantizando el ejercicio de los derechos a los que se refiere la
Ley 1581 de 2012y el Decreto 1377 de 2013.

Considerando lo anterior, los titulares o propietarios de la informaciéon podran realizar
peticiones, consultar y reclamos sobre el Tratamiento de sus datos a través de los siguientes
medios o puntos de contacto:

e Enladireccidn, Calle 77 No. 7 - 44 Piso 7, Bogota D.C.
e Enlapaginaweb, www.bemyself.com

e Enelcorreo electronico, mesa.servicios@bemyself.com

Estos seran los medios de contacto para el ejercicio de los derechos de todos los titulares de
datos personales, y asi dar cumplimiento a todos los efectos previstos en el marco de esta
Politica.

PROCEDIMIENTO PARA QUE EL TITULAR EJERZA SUS DERECHOS

El procedimiento para que los titulares de datos puedan ejercer sus derechos dependera del
mecanismo usado por cada uno en su solicitud, de la siguiente forma:

a) CONSULTAS: Los titulares, sus causahabientes o cualquier otra persona que pueda tener
interés legitimo, podran solicitar que se les informe sobre los datos personales del Titular
que se encuentren almacenados en las bases de datos de BEMYSELF, pueden presentar
solicitudes de consulta de su informacién en cualquier momento a través del correo
electrénico mesa.servicios@bemyself.com. La informacién requerida debe contener de
manera clara el tipo de informacidén a consultar y los datos de contacto donde se remitira la
respuesta de la peticidn, la respuesta se suministrara maximo quince (15) dias habiles
después de recibida la solicitud de informacién.

Cuando no sea posible atender la consulta dentro del término previsto, se informara al
interesado, sefialando los motivos de la demoray la fecha en que se atendera la consulta,
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la cual no superara los cinco (5) dias habiles siguientes al vencimiento del primer término,
de conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012.

El Titular o sus causahabientes que consideren que la informacidon contenida en una de las
bases de datos de BEMYSELF, debe ser actualizada, corregida o suprimida, o que adviertan
un posible incumplimiento de los deberes establecidos en la Ley 1581 de 2012 y sus
decretos reglamentarios, podran presentar un reclamo siguiendo con los requisitos del
articulo 15 de la misma Ley, mediante correo  electrénico  dirigida
mesa.servicios@bemyself.com, indicando lo siguiente:

e Identificacién del Titular o de quien estd presentando la reclamacion,
sefalando su nombre y numero de identificacion.

e Describirelmotivo delreclamo de forma claray expresa, donde se establezcan
los hechos que originaron el mismo, presentando los documentos que
pretenda hacer valer.

e Acreditar el interés legitimo con el que actia quien presenta el reclamo y
adjuntar, en caso de ser necesarios, los soportes correspondientes.

e Senalarelteléfono, la direccion fisica o electrénica a la que se deba notificary
remitirse la respuesta de la solicitud.

Una vez recibida la informacién y si la misma se encuentra incompleta, BEMYSELF
informara al interesado cinco (5) dias habiles después de recibir la solicitud, que debe
completar la informacidn para el procesamiento de la solicitud. Sitranscurridos dos (2)
meses al envié del correo solicitando completar la informacién, no se tiene respuesta
por parte del solicitante, se entendera como el desistimiento de la peticién realizada.

Cuando BEMYSELF no sea la entidad competente para resolver el reclamo presentado,
se dara traslado a quien corresponda en un término maximo de dos (2) dias hébiles, y
se informara de dicha situacion al interesado.

En el caso que el reclamo sea recibido completo, se incluird en la Base de Datos una
leyenda que diga "en tramite” y el motivo de este, en un término no mayor a dos (2) dias
habiles. Esta leyenda permanecera hasta que el reclamo sea resuelto y se ajustara de
acuerdo con los procedimientos internos.

El termino maximo parta atender una peticion realizada a BEMYSELF, sera de quince
(15) dias habiles contados a partir del dia siguiente a la fecha de surecibo. Los titulares
o causahabientes solo podran presentar un reclamo ante la Superintendencia de
Industria y Comercio o cualquier ente de control, una vez hayan agotado los tramites
de consulta o peticiones ante BEMYSELF.

En caso de solicitar la supresidon de toda o parte de su informaciéon personal debera
tener en cuenta que BEMYSELF analizara el requerimiento realizado. Sin embargo, no
procedera la supresion de la informacion en caso de que el Titular tenga algun deber
legal o contractual de permanecer en la Base de Datos que administra BEMYSELF.

Si la solicitud tratase sobre la revocatoria de la Autorizaciéon de sus datos personales,
BEMYSELF analizara el requerimiento realizado y comunicara al Titular si esta
revocatoria procede. No obstante, no procedera la revocatoria de la Autorizacién en
caso de que el Titular tenga alguin deber legal o contractual de permanecer en la Base
de Datos que administra BEMYSELF.
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21.

IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

BEMYSELF, en el tratamiento de datos prohibe su transferencia a paises que no proporcionen
niveles adecuados de proteccion de datos de acuerdo con los estandares establecidos por la
Superintendencia de Industria y Comercio, los cuales, en ningun caso podran ser inferiores a
los establecidos por la Ley 1581 de 2012 que exige para los destinatarios, y solamente se
realizara cuando exista Autorizacién correspondiente del titular.

Esta prohibicién no regird cuando se trate de:

a) Informacién respecto de la cual los clientes, empleados, practicantes y terceros hayan
otorgado su Autorizacion expresa e inequivoca para la transferencia.

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento de clientes,
empleados, practicantes y terceros, por razones de salud de higiene publica.

c) Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

d) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

MEDIDAS DE SEGURIDAD

BEMYSELF, mantendra protocolos de seguridad de obligatorio cumplimiento para el personal
con acceso a los datos de caracter personaly a los sistemas de informacion. El procedimiento
debera considerar, como minimo, los siguientes aspectos:

a) Capacitacion del personal de BEMYSELF, acerca de la Politica de Privacidad, los
mecanismos y protocolos de seguridad para el Tratamiento de la informacién y la
responsabilidad sobre la informacion.

b) Dar a conocer a los proveedores, contratistas, aliados, asesores, clientes, usuarios,
empleadosy practicantes, sobre la existencia de la Politica de Privacidad.

c) Dar a conocer a sus funcionarios las medidas de seguridad para el Tratamiento de
informacion.

d) Procedimiento de notificacion, gestidény respuesta ante incidentes.

e) Procedimientos para realizar copias de respaldo y de recuperacion de la informacién
respaldada.

f) Implementar controles periddicos que permitan verificar la proteccién de la informacion.

g) Uso de acuerdo de confidencialidad con los empleados, clientes, asesores, usuarios,
contratistas, proveedores, aliados y partes interesadas.

h) BEMYSELF, establece el mecanismo para la clasificaciony el Tratamiento de lainformacidn.

VIGENCIA, VERSIONES Y ACTUALIZACION DE LA POLITICA

La presente Politica rige a partir de su firmay complementa las politicas asociadas con vigencia
indefinida.

Cualquier cambio sustancial en la Politica de Privacidad, se comunicara de forma oportuna a
los titulares de los datos a través de los medios habituales de contacto y/o a través del sitio web:
www.bemyself.com



http://www.bemyself.com.co/

22.

23.

24,

Para los titulares que no tengan acceso a medios electrénicos o aquellos a los que no sea
posible contactar, se comunicara a través de avisos en las instalaciones de BEMYSELF

PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Las bases de datos tendran una vigencia igual al periodo en que se mantenga la finalidad o
finalidades del Tratamiento por las cuales se autorizé el Tratamiento en cada base de datos, o
el periodo de vigencia que sefale la causa legal, contractual o jurisprudencial de manera
especifica. Cumpliendo lo anterior, BEMYSELF, mantendra sus bases de datos en custodia.

CONFIDENCIALIDAD

Las partes quedan obligadas a mantener reserva sobre cualquier informacién documental o
verbal que conozcan o lleguen a conocer con ocasion de la ejecucion del Contrato y que se haya
determinado que es confidencial, asi como cualquier informacién verbal o documento que
conozcan o lleguen a conocer respecto de la otra parte. En consecuencia, las partes se
comprometen a no usar la Informacién Confidencial ni a divulgarla a terceros. Ninguna de las
partes podra entregar Informacion Confidencial a ningun tercero sin el consentimiento previoy
escrito de la otra parte. Aquellos documentos, programas, bases de datos, tecnologiay demas
operaciones inherentes a la actividad de MYSELF COLOMBIA, a los cuales pueda tener acceso
directo o indirectamente el Usuario y que bemyself haya sefialado expresamente como
confidenciales, constituyen informacion confidencial de propiedad exclusiva de MYSELF
COLOMBIA, que conlleva Secretos Empresariales de propiedad intelectual protegidos por la Ley
23 de 1982, Ley 44 de 1993 y la Decision 344 y 351 del Acuerdo de Cartagena sobre
derechos de autory propiedad industrial, y todas aquellas normas que la adicionen, modifiquen
o sustituyan. La informaciéon mencionada anteriormente sera utilizada exclusivamente para el
desarrollo del objeto del Contrato.

Asi mismo, las partes utilizaran los medios necesarios para que sus empleados guarden debida
reserva sobre tales informaciones, y garantizard que solamente el personal que se encuentre
directamente relacionado con la prestacién de los servicios, tenga conocimiento de la
informacion de propiedad de la otra parte.

El incumplimiento de las obligaciones consagradas en esta cldusula se considera como
incumplimiento grave del contrato, pudiendo cualquiera de las partes terminar en forma
anticipada el contrato celebrado, sin perjuicio de las reclamaciones a que tenga derecho el
afectado.

VISIBILIDAD DE MARCA O LOGO

El Usuario autoriza de manera expresa a MYSELF COLOMBIA para que pueda incluir su marca o
logo en material publicitario que contengan los servicios ofrecidos a través de bemyself, y solo
cuando sea necesario o Util hacer visible la marca como referencia a clientes que han utilizado
o que utilizan los servicios ofrecidos por MYSELF COLOMBIA. Se entiende que esta autorizacion
se aplica Unicamente para incluir la marca o logo en piezas publicitarias de MYSELF COLOMBIA
y en ofertas de servicios a potenciales clientes, por lo cual MYSELF COLOMBIA no podra en
ningun caso hacer uso distinto al autorizado.



